LICITACION PUBLICA N° 079/2014 ’
HARDWARE, LICENCIAS Y CONSULTORIAS PARA EL PROYECTO DE PROTECCION DE

DATOS

ACTA REUNION DE ACLARACION

FECHA: 28/07/2014

PARTICIPANTES

HORA DE INICIO: 15:30 HORA DE CONCLUSION: 18:00

POR ENTEL SA.

Nro. NOMBRE

UNIDAD

FIRMA

_~
Implementacion Proyectos
1 |Ivan Crespo CORERTT C Z /
Implementacion Proyectos ﬁ—
2 Walter Romero CORE&TI -’1_,/ \B%
= H_,,_H7_
. Implementacion Proyectos
3 Gloria Cardenas CORERTI

4 Wilson QOrellana

Adquisiciones

5 Alvaro Ramirez

Adquisiciones

6 Waldo Rodriguez

Contratos

PROVEEDORES

Nro. EMPRESA

NOMBRE

Teléfono — email

1 THASK CONSULTING

Ronald Monrroy

70181885 —

Ronald.monrroy@thaskconsulting. com<

2 ALPHA SYSTEMS

Sergio Aramayo

72037634 —
Sergio.aramayo@alphasys.com.bo

3 DIMA Ltda. Ricardo Zamora 2435253 — rzamora@dima.com.bo
4 ITC SERVICIOS Ronald Luzio 71012806 — rluzio@itcservicios.com
TEMAS TRATADOS ACLARACION MODIFICACION

Se solicita aclarar a que se refiere los
puntos de Fotocopia de la poliza de
seguro de responsabilidad civil anual

vigente y fotocopia de la pdliza
seguro contra accidentes anual
en qué casos se aplica ya que

situacion.

del punto de garantia de cumpl

de
vigente y

entendemos no aplica a nuestra

Adicionalmente, se consulta si en lugar
imiento

Son polizas de seguro que la empresa
proponente debera contar para prevenir
eventos que puedan ocurrir durante la
ejecucion del proyecto, y no es posible la
retencion, se debe cumplir con lo solicitado
en el pliego de condiciones.
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TEMAS TRATADOS

ACLARACION

MODIFICACION

de contrato se puede optar por una
retencion del 10% del monto adjudicado.

Se solicita que se realice una evaluacion
de menor costo, discriminando entre
items de inversion e items de gasto.

Al ser nuestra soluciéon completamente
nueva, todo el monto es de inversion.
Sin embargo, si se hace una
comparacion con otras soluciones que
tienen dentro de sus items algo ya
adquirido por Entel cuyo costo de
mantenimiento es gasto, solicitamos
tomar en cuenta por nuestro lado que
los costos de mantenimiento equivalen al
25% del precio de inversion en el caso
de licencias de SW.

Se mantiene la evaluacion del menor costo

para cada item solicitad

Se solicita aclarar si la forma de pago
propuesta también aplica a las licencias
de Software y aclarar la forma de pago
del Software.

La forma de pago se aplicara tanto para el
hardware y software.

Las garantias se presentara por separado
por item, y la evaluacion se realizara por
item?, sin embargo se pide “solucién
técnica completa” es correcto este dato?

La evaluacion sera por item y la

caracteristica se solucion técnica completa
es una caracteristica genérica para cada
item individualmente, permitiendo a los
proponentes presentarse a uno o a varios
items.

Es posible que el item 1 y 2 vayan
juntos, es decir que se adjudigue una
sola empresa estos dos items?

Se decidio separar estos items par mayor
participacion de los proponentes.

1.3. El idioma oficial para la presentacion
de propuestas es el espanol. Toda la
documentacion técnica y de respaldo
debe presentarse en idioma espafiol. Se
aceptara documentacion técnica en
inglés con caracter provisional, el
proveedor que sea adjudicado debera
presentar toda la documentacion técnica
y de respaldo en idioma espaiol en un
plazo maximo de 30 dias calendario, a
partir de la fecha de adjudicacion
Debido a que la gran mayoria de
informacién técnica viene en idioma
inglés, especialmente para las Ultimas
versiones de los productos, se solicita
que la informacién en espafiol sea
entregada para todo aquello que sea
posible.

Todo lo respondido en el pliego de
condiciones debe estar espafiol, sin embargo
toda la documentacion del fabricante podra
ser presentada en ingles, asimismo la
documentacion referida en el punto 7 de la

pag. 17 debera ser presentada en espafiol.
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ITEM 1 - HARDWARE Solicitamos nos
den la posibilidad de presentar una
oferta técnica alternativa.

Es posible la presentacion de una solucion
alternativa indicando cual es la solucién
final.

SOFTWARE

- 30 Clientes Linux/Windows Server
Se solicita aclarar si alguno de estos
clientes Linux/Windows tiene atachado
directamente a través de FC algin
dispositivo de almacenamiento externo
(tape library u otro por el cual se realicen
backups)

Se solicita el detalle de los sistemas
operativos, version para validar
compatibilidad

Se publicard en la pagina web el listado de
clientes y el sistema operativo que utilizan.

SOFTWARE

- 40 Clientes Unix Server

Se solicita aclarar si alguno de estos
clientes UNIX tiene atachado
directamente algun dispositivo de
almacenamiento externo (tape library u
otro por el cual se realicen backups)
Se solicita el detalle de los sistemas
operativos, version para validar
compatibilidad

Se publicara en la pagina web el listado de
clientes y el sistema operativo que utilizan.

- 24 Mddulos Oracle distribuidos de la
siguiente forma:

- 16 para sistemas Windows/Linux

- 8 para sistemas UNIX

Se solicita conocer explicitamente la
cantidad de licencias para Unix, Windows
y Linux y el detalle del Sistema
operativo.

Se solicita conocer la composicion de
bases de datos e instancias que estan
por encima de los sistemas operativos.
Si son bases en RAC, se solicita saber la
cantidad de bases de datos en RAC
independientemente de si estan
deployadas en los mismos equipos.

Si cuenta con alguna solucion de Cluster
(Activo/ Pasivo) se necesita tener el
detalle de las bases de datos en este
esquema.

Se publicara en la pagina web el listado de
servidores que tienen modulos ORACLE v las
opciones de replicacion de alta
disponibilidad.

Si alguna base de datos se estaria /
replicando con Dataguard se necesita el

detalle de esto y la arquitectura de

replicacion (single to single, RAC to “7‘&/ _
single 0 RAc to RAC) \@
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- 1 Libreria SL500 100 slots
Se solicita conocer explicitamente la
cantidad de Drives de la libreria

Se publicara en la pagina web.

- 2 Librerias SL500 143 slots
Se solicita conocer explicitamente la
cantidad de Drives de la libreria

Se publicara en la pagina web.

- 1 Libreria GL3 slots ilimitados
Se solicita conocer explicitamente la
cantidad de Drives de la libreria

Se publicara en la pagina web.

- Licencia para respaldo en disco,
emulacion de VTL y otras que se
considere necesarias para el storage con
deduplicacion ofertado.

En el caso de que la soluciéon de HW
ftem 1 sea de un tercero se solicita el
dato de cuantos drives de VTL se van a
configurar en el appliance.

En el caso de utilizar VTLs fisicas nativas
de Netvault, se debe saber la cantidad

| de TB a proteger Front end.

Normalmente se crea 4 drives virtuales, sin
embargo el proponente debe obedecer a lo
solicitado en el pliego de condiciones.

| - No se aceptaran cotizaciones por
cantidad de espacio a respaldar.

'Se entiende que esta restriccién aplica al
tipo de licenciamiento de la solucion de
software, sin embargo existen

| componentes a licenciar que se licencian

| por Terabyte por lo que es necesario en

algunos items licenciar por componente.

Por favor aclarar y confirmar que si

existe la necesidad de cotizar por Tb en

algln item no existe ningln
inconveniente.

Se refiere a que la solucién debe licenciarse
por modulo y no por espacio, sin embargo
se aceptara el licenciamiento por espacio de
algunas caracteristicas para toda la
capacidad ofertada.

- El proveedor debera instalar toda la
solucion con técnicos del fabricante en
cada sitio

Se tiene algun requerimiento especifico
por parte de Entel, a parte de la
instalacion de HW del Item 1 por el cual
él o los técnicos de implementacion de
SW tengan que estar en sitio en el sitio
remoto (Santa Cruz)?

Si fuera asi, se necesitaria saber si
debemos considerar dentro de los costos
del proyecto los pasajes y vidticos de
consultor(es) y la cantidad de veces
planificadas.

Depende de cada proponente.

Deben configurarse los clientes y
modulos necesarios incluyendo la
| configuracion de las politicas

Las politicas las define ENTEL sin embargo
estas deben ser configuradas por el
proponente.
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Se solicita aclarar lo que se espera a
nivel de configuracion de politicas ya que
normalmente las politicas de respaldo
deben ser definidas por el cliente.

- Debe considerarse la configuracion de
modulos especificos de Base de datos
Oracle, respaldo de ambientes
virtualizados VMWare.

Se solicita aclarar y confirmar si la
configuracion de médulos especificos de
base de datos Oracle y respaldo de
ambientes virtualizados VMware se
enmarca en las cantidades de licencias
solicitadas.

Va de acuerdo con las licencias requeridas.

- Los siguientes servicios CORE en La
Paz, deberan ser respaldados primero a
la solucion de disco solicitada, y
retenidos segun la politica de respaldo
solicitada por Entel. Al final de su
periodo de retencidn en disco, deberan
ser exportados a cinta.

Se solicita aclarar si el término exportado
a cinta se podria entender como copiado
a cinta y posterior borrado del disco.

Se debera copiar en cintas y el borrado

debera ser en relacion a politicas de ENTEL.

- 5 servidores fisicos con sistema
operativo Solaris 10 sobre SPARC y Base
de datos Oracle.

Se requiere conocer si las bases de datos
estan en cluster, RAC o StandAlone?

Se publicara en la pagina web.

- 1 servidor fisico con sistema operativo
HP-UX

Se requiere conocer version del sistema
operativo para validar compatibilidad

Se publicara en la pagina web.

- Un Servidor Oracle Exadata con 8
nodos fisicos.

Se requiere conocer la version de

' Exadata, del sistema operativo en los
'nodos y la cantidad de bases de datos
RAC a respaldar detallando la

‘composicion de instancias por base de

datos en RAC y/o bases standalone.

Se publicara en la pagina web.

- 10 servidores fisicos VMware ESXi

Se requiere conocer la cantidad de CPUs
fisicos de los servidores, asimismo es
necesita conocer el nimero de maquinas
virtuales por servidor fisico y si se
utilizan vcenter para todos los host

Se publicara en la pagina web.

5/11



TEMAS TRATADOS

ACLARACION

MODIFICACION

- La implementacion debe incluir la
configuracion de un nodo de respaldo
distribuido y la configuracion en la
solucion de una libreria HP G3, en el
Datacenter de Entel de la Av. Cristo
Redentor en la ciudad de Santa Cruz.

Se solicita aclarar y confirmar si este
punto se refiere a la implementacion del
elemento de software a instalarse en el
Local Server de Santa Cruz definido en la
arquitectura de manera que la libreria HP
G3 sea atacheada a este server por FC.

« Instalacion y/o actualizacion a la Ultima
version estable del producto y
recomendada por el fabricante
preservando la base de datos de
catalogos historicos, si fuera el caso.
Favor confirmar que para la instalacion
de un software nuevo no se tiene que
realizar ninguna migracion de bases de
datos ni catalogos.

Si, se confirma.

- Realizar respaldos de ambientes
virtualizados por imagen o por archivos
con la posibilidad de realizar restore de
la misma forma en diversas plataformas:

- Windows y Linux: Minimamente
soporte de restauracion granular de
archivos desde una imagen de
maquina virtual.

- Respaldo y restauracion con agente
tradicional de backup para otro
sistemas operativos.

' Favor confirmar que la restauracion

granular en Linux es requerida para los

tipos de filesystems EXT2, EXT3 y EXT4

Se confirma.

Respaldo de ambientes virtualizados
como VMWare, Oracle VM y/o Linux
Redhat Enterprise Virtualization.

Favor confirmar que los respaldos a nivel
VMware requeridos son a nivel Hipervisor
y los respaldos de Oracle VM y/o Linux
Redhat Enterprise Virtualization pueden
ser a nivel de Sistema Operativo

En el caso de VMWare es a nivel de
hipervisor y el en caso de Redhat o Oracle
VM puede ser a través de host si no se tiene
hipervisor.

- Soporte y configuracion de tres
Librerias SL500 (La Paz) y un HP G3
(Santa Cruz).

Favor confirmar que este requerimiento
se trata de que exista la
homologacién/soporte de las

El software debe poder ver y utilizar esas
librerias, asimismo la configuracion debe
correr por cuenta del proveedor.

6/11



TEMAS TRATADOS

ACLARACION

MODIFICACION

mencionadas librerias con el Software
ofertado.

- Solucion de alta disponibilidad entre
dos ciudades de forma que en
condiciones normales se pueda realizar
respaldos de todo el conjunto desde un
Unico punto y en caso de contingencia
poder restaurar cualquier respaldo
reciente desde un sitio remoto, para ello,
Entel ha planteado que se debe instalar
o migrar el servidor de administracion
principal de respaldos de Entel (Instalado
actualmente sobre un servidor Solaris
SPARC) a una maquina virtual (vmware)
basada en sistema operativo Linux, y
llevar la solucion de respaldo a la Ultima
version vigente y recomendada. Debe
considerarse que Entel proveera la
infraestructura de ambientes
virtualizados con VMWare en las dos
ciudades con replicacion con VSphere
Replicator y Site Recovery Manager y
debe protegerse la maquina virtual de
respaldos para conseguir los objetivos
previamente solicitados.

Favor confirmar que con la arquitectura
planteada de replicacion a nivel de
VMware se puede mantener el nombre
de Red y la Conectividad IP en el sitio de
contingencia para el servidor de backup.

Se confirma, ya que ENTEL esta solucion la
tiene implementada.

5. ACOM PANAMI’ENTO POST
IMPLEMENTACION

Se solicita aclarar lo siguiente:

« Se solicita cuantificar el resto de
clientes de DataProtector y/o Networker
a la nueva solucion

- Las 160 horas comienzan una vez
terminada la implementacion?

- Las 160 horas se consumen de una
sola vez?

- Entel podria plantear planes de trabajo
por x horas cada cierto tiempo?

- Si la pregunta anterior fuera afirmativa,
Entel correria con los costos de pasajes y
viaticos del consultor en cada visita
planificada?

- Si la respuesta anterior fuera negativa,
se solicita saber en cuantas sesiones de
cuanto tiempo se planea las sesiones?

Las 160 horas no seran utilizadas de una
sola vez, seran planificadas por ENTEL y el
proveedor, sera a demanda solicitada por
ENTEL, asimismo todo lo ofertado debe

correr por parte del proveedor y cumplir con

lo solicitado en pliego de condiciones.
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- Durante las sesiones los trabajos
podran ser en cualquier horario de
acuerdo a las ventanas de
mantenimiento de ENTEL?

Podra requerirse soporte del especialista
en horarios de mantenimiento (en
cualquier horario del dia o noche)
incluyendo fines de semana y feriados
cumpliendo las ventanas de
mantenimiento que ENTEL pueda
gestionar. En este periodo se debera
presentar informes de cada trabajo
ejecutado.

Favor especificar si esto hace parte de
las 160 horas requeridas o si se refiere al
soporte del fabricante?

Es parte de las 160 horas.

De ser necesario, podran coordinarse
sesiones semanales de transferencia de
conocimiento al personal de Entel.

Favor especificar si este punto hace a las

| 160 horas requeridas.

Es parte de las 160 horas.

El oferente adjudicado debe proveer las

| unidades de entrenamiento necesarias

para la Administracion de la solucion

propuesta para 7 personas.

Los cursos deben ser dictados en la

ciudad de La Paz. Esta Capacitacion

debera ser sin costo adicional para

ENTEL S.A.

Favor confirmar si los formatos de Web-

based training son validos para este
unto.

Tienen que ser presenciales en La Paz.

Existe una curricula oficial, o de acuerdo
a requerimiento de ENTEL en temas
especificos?

La capacitacion debera ser en base a una
curricula oficial del fabricante.

Durante el periodo de garantia, el
traslado de personal a las locaciones
donde se hayan instalado los productos
debera ser cubierto por el proponente.
Este punto se refiere a la garantia de
HW? Favor confirmar.

Si se refiere a la garantia de hardware.

Soporte de Hardware y Software por un
periodo de (1) un afo a partir de la
emision del certificado de aceptacion
provisional.

El escenario ideal es que el soporte
deberia correr a la finalizacion de la
implementacion (con plazo de un mes)
con la emisidn del certificado de

El soporte correra a partir de la emision del
certificado de aceptacion provisional.
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aceptacion provisional.

Se plantea el escenario en el que algln
retraso en la parte de implementacion no
sea atribuible al proveedor. Bajo este
escenario, Desde cuando deberia correr
el soporte?.

Se propone que en el caso de que el
retraso de implementacion sea atribuible
al proveedor el soporte se mantenga
como se plantea, sin embargo, si el
retraso en implementacién no es
atribuible al proveedor, se mantenga el
plazo de un mes y que el soporte corra a
partir de este tiempo. Favor aclarar.

En la documentacion a presentarse en el
punto 7:

) Por favor aclarar que entienden por
inicio de garantia, inicio de soporte.

Esta nota de informe de conclusion de la
instalacion, inicio de garantia y soporte a
la solucion propuesta original a que se
refiere?

i) Por favor aclarar que necesitan con el
documento de activacion de las
suscripcién de soporte.

j) Los vauchers para el total de
capacitaciones incluidas a que se refiere?

Los periodos de soporte pueden ser mayores

a los tiempos solicitados, asimismo los
vauchers de capacitacion deben estar en
realcion que estan ofertando.

El oferente debera presentar dos (2)
documentos como minimo que acrediten
la experiencia en implementaciones
similares, sea éste: Certificados de
Conformidad, Certificados de Control de
Calidad o Pedidos de Compra,
relacionados con los productos
ofertados.

Favor confirmar que este punto se
refiere a la experiencia del
implementador por el lado del fabricante
y/o servicios profesionales certificados.

Se refiere a la experiencia de la empresa

proveedora, similar a la propuesta ofertada.

Existe un documento para la fecha de
inicio de la implementacion?

A partir de el acta o nota de entrega del
hardware y software del proponente.

El proponente presentara un cronograma
de implementacion, sin embargo en
muchos casos no se puede cumplir con
estos tiempos propuestos

Este cronograma sera consensuado con
ENTEL y de acuerdo al cronograma
presentado, ENTEL dara una respuesta
técnica de factibilidad.

ENTEL brindara asistencia en la
implementacion?

En el caso de redes y sistemas operativos
ENTEL brindara el soporte, sin embargo en
lo referente a base de datos y clientes

Bl
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adicionales el proveedor debera configurar
el respaldo en la solucién ofertada

En cuestion del cableado, es posible una
visita a los sitios tanto en La Paz como
en Santa Cruz?

Se programa la visita para el dia miércoles
30/07/2014 a partir de las 10:00 de la
mafana hasta las 12:00 tanto en La Paz y
Santa Cruz.

Se tiene una lista de licencias existentes?

Se publicara en la pagina web.

Se incluyen licencias de EXADATA?

Si se incluyen licencias de EXADATA

Cuantas licencias UNIX y LINUX
necesitaran?

Se publicara en la pagina web.

Existe un detalles de todas las maquinas
virtuales a respaldar?

No existe un detalle final.

Las 160 horas podran distribuirse
presencial y remotamente?

No, solo deben ser presenciales.

Los cursos deben ser oficiales del
proveedor?

Si, deben ser cursos oficiales de productos
gue se hayan implementado.

Cualquier otro requerimiento de ENTEL
debe estar en funcion a la solucion
ofertada?

Si, debe estar en funcion a la solucion
ofertada.

En la pagina 12 del pliego, en el item 1
(Hardware) Se indica:

Crecimiento al menos hasta los 200 TB”
Al menos 4 puertos de 10 GbE optico
Al menos 2 puertos de 1 GbE

Para poder participar con equipos y
soluciones equivalentes a lo que puede
ofrecer la competencia les solicitamos
ajustar estos requerimientos a los
siguientes valores:

Crecimiento al menos hasta los 190 TB
Al menos 2 puertos de 10 GbE dptico
Al menos 2 6 4 puertos de 1 GbE

Podria ser 190 TB o superior manteniendo al
menos 4 puertos de 10 GbE éptico y al
menos 2 0 4 puertos de 1 GbE

En la pagina 12 del pliego, en el item 1
(Hardware) Se indica “Debe tener la
opcion de trabajar con RAID6 y deben
incluir discos de Hotspare.” Les
solicitamos eliminar la inclusion de discos
Hotspare ya que esta especificacion es
dependiente de la arquitectura de cada
fabricante.

Se aceptara que se incluya otra solucién con
tolerancia a fallos, es decir, podran tener
discos de repuesto en sitio en ENTEL y no
necesariamente instalados en la solucion.
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En la pagina 13 del pliego se indica. “El
proveedor deberad instalar toda la
solucién con técnicos del fabricante en
cada sitio”. Entendemos que si el
proveedor tiene personal técnico
certificado en la solucidn propuesta
deberia ser aceptado que se haga la
instalacion con su propio personal, ées
correcta la interpretacion?

Si cumple con las especificaciones técnicas,
es aceptable.

En la pagina 14 del pliego (Item 2.-
Caracteristicas generales - Licencias de
software de respaldo) se indica que se
debe considerar la adquisicion o
actualizacion de licenciamiento por
maodulo con el siguiente detalle:

- 1 Server de respaldo (Linux)

- 4 nodos de respaldo distribuidos (Unix
y Linux)

- 1 libreria SL500 100 slots

- 2 librerias SL500 143 Slots

- 1 libreria GL3 slots ilimitados

Podrian aclararnos écual es la funcion
que cumple el licenciamiento de server
de respaldo y nodos de respaldo
distribuidos?

En el mismo punto, podrian indicarnos
écuantos drives fisicos tienen las librerias
listadas?

Se puede indicar la cantidad de backup
paralelos se tendria?

Sera backup server y para los nodos de
respaldo distribuidos, los backups paralelos
podran estar en funcion a la cantidad de los
drives que ENTEL tenga.

En la pagina 15 del pliego (Item 2.-
Caracteristicas del software) hace
referencia a lo siguiente:

- Optimizacion del tamafio de indices
existentes y futuros tanto en filesystem
como con bases de datos como Oracle.
- Opciones de manejo de indices:
Compresion, “Offlining” u otros
diferentes de reciclado

Entendemos que en este punto se
refieren a las caracteristicas de la base
de datos del catélogo de respaldos, ées
correcta nuestra interpretacion?

Si, es correcta la interpretacion.

En el hardware es posible bajar la tasa
de trasferencia a 18 o 20 TB/hora?

Se analizara el requerimiento, y se
respondera a través de la pagina web.

En el punto 5. Acompanamiento post
implementacién a que se refiere?

Este punto se refiere mas al item 2.
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